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Co je eHealth a ¢o je predmetom |

23 eSO1

jeho bezpecnosti? /\/\ | Wit sy obganom

Poslanim zdravotnictva je vyznamne prispievat k
zvysovaniu kvality zivota obCanov prostrednictvom
znizovania umrtnosti, chorobnosti, trvalych a doCasnych
nasledkov chorGb a urazov; poskytovanim zdravotnej
starostlivosti, pésobenim verejného zdravotnictva,

podporou individualnej a komunitnej starostlivosti o
zdravie.

Poslanim elektronického zdravotnictva (eHealth) je
podpora poslania zdravotnictva prostrednictvom
informacnych a komunikacnych technologii.

Bezpecnost’ elektronického zdravotnictva je vymedzena

nielen poslanim eHealth, ale aj poslanim a vyznamom
zdravotnictva, zdravia a prav obCanov.
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eHealth je zlozity, jeho bezpecnost’ tiez .
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Vyznam bezpecnosti (
4 eSO

eHealth sluzby obcanom

v eHealth / eSO1 /\vp\l

Otazka tykajuca bezpecnosti eHealth ¢i v ramci projektu
eSO1 je jednou z najCastejSich.

Vacsina obav obCanov znie: ¢o ak sa niekto neopravneny
dostane k mojim zaznamom?

Zdravotné zaznamy su omnoho citlivejSie vnimané ako
akeékolvek iné udaje, ktore su v suCastnosti centralizovane
zbierané (je to osobitna kategoéria osobnych udajov podla
zakona €. 428/2002 Z. z.)

Akékolvek ohrozenie zdravotnych zaznamov je vnimané
vysoko emotivne, kedze ich zneuzitie predstavuje utok do
intimnej sféry obCanov, s moznym dopadom na ich
spoloCenske postavenie.

Je tu ale este jedna podstatna otazka: ¢o ak lekar nema
potrebne informacie pre spravne poskytnutie zdravotnej
starostlivosti?



Protichodnost’ poziadaviek (
4 eSO

eHealth sluzby obcanom

zdravotnik / obcan /\/\ l

Ocakavania zdravotnikov (vysoka uroveri dostupnosti):

Spravne informacie v spravny ¢as na spravhom
mieste pre kazdého zdravotnika.

Predstavy mnohych obCanov (vysoka uroven dévernosti):

Nikomu ni¢ neposkytnut’, aby nedoslo k uniku
mojich osobnych udajov, alebo aspon absolutne
dokonalé zabezpecenie.

Otazka:
Co je vyssou prioritou pre onkologického pacienta?



Vymedzenie bezpecnosti f_,‘v_ eSO1

eHealth sluzby obcanom

eHealth / eSO1 /\/\ |

Kazda oblast’ bezpecnosti je vymedzena:
» Chranenymi aktivami
» Hrozbami pre aktiva

» Rizikami vyplyvajucimi z danych hrozieb
Rizika su podmienené dopadmi hrozieb,
zranitelnostami a moznostami realizacie hrozieb

» Protiopatreniami na znizenie rizik
Znizenim moznosti nastania hrozby
Znizenim dopadov v pripade nastania hrozby



Aktiva v eHealth [—q,‘— eSO1

eHealth sluzby obcanom

Non-IT aktiva

— Zdravie obcanov (vysoka uroven dostupnosti)

— Zdroje obCanov (Cas, financie)

— Zdroje poskytovatelov ZS (Cas zdravotnikov, energie,
priestory, lieky, pristroje, financie)

— Zdroje ZP (financie)

IT aktiva

— Zdravotné zaznamy obcanov (vysoka uroven
dbvernosti)

— eHealth sluzby
— |S podporujuce eHealth sluzby
— Infrastruktura pre IS eHealth, ...
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Zakladné atributy IT bezpecnosti oy ~nG()1

/\/\ l N eHealth sluzby obcanom

NajCastejSia otazka, tykajuca sa pristupu neopravnenej osoby k
zdravotnym zaznamom obcCana, sa tyka len jedného z troch
zakladnych atributov bezpecnosti. Aj dalSie su podstatné.

Zakladné atributy, ktoré musia byt presadene pri tvorbe
bezpecnostného riesenia pre eHealth systém su:

» Dovernost’: data v ramci informacného systému nie su
dostupne, odovzdavane alebo prezradzovane
neopravnenym subjektom.

» Dostupnost’ potrebne data su pristupnée v prijatefnom
casovom intervale a pouzitelné pozadovanym sposobom.

> Integrita: data v ramci informacného systému nie je mozné
zmenit' neautorizovanym sposobom.

Plus atributy ako neodmietnutelnost, auditovatelnost, spolahlivost.



v . . ’ [
Narusenie atributov _10_ eso1

Health sluzby obcanom

bezpecnosti v eHealth /\/\ |

Narusenie akehokolvek atributu bezpecnosti, Co i len v malom
meradle, m6ze mat dalekosiahlé nasledky.

Jeden bezpecnostny incident méze znehodnotit’ celé riesenie.

Narusenie dévernosti, napr.: Cast zdravotnych zaznamov obCana
bola spristupnena neautorizovanym osobam alebo zverejnena,
moze byt verenostou interpretované ako: zdravotné zaznamy
obCanov budu zvrejnené na internete.

Narusenie dostupnosti, napr.: vypadok internetu u lekara v
ambulancii, méze byt verejnostou interpretované ako: informacné
systémy zthaJu v kritickych okamihoch a budu umierat’ pacienti.

Narusenie integrity, napr.: v zdravotnom zazname pribudli
neznamym spdsobom udaje, mdze byt verejnostou interpretované
ako: elektronické data méze ktokolvek akokolvek zmenit a su teda
uplne nespolahlive



Zdroje poziadaviek na bezpecnost’ [—'0— eSO1

eHealth sluzby obcanom

Legislativhe poziadavky vyplyvajuce zo zakona C.

428/2002 Z. z. o ochrane osobnych udajov v zneni
neskorsich predpisov.

Standardy pre verejnu spravu v oblasti bezpe&nosti.

Poziadavky na bezpe&nost uvedené v Studiach
uskutoCnitelnosti programu eHealth a projektu eSO1,
zohladnené aj v ponuke konzorcia

Architektura eGovernmentu

Poziadavky vyplyvajuce z Best practices rieseni
bezpecnosti eHealth inych krajin EU.



Bezpeénost v procese [—'0— eSO1

eHealth sluzby obcanom

vyvoja rieSenia /\/\ |

Pri navrhu riesenia bezpecnosti budu zohladnovanée
vSetky pozadovane atributy bezpecnosti.

Dodrziavanie bezpecnosti bude vynucované od
pociatoCnych faz vyvoja riesenia po vsetkych subjektoch.

Ak budu splnené vsetky poziadavky na funkcionalitu
rieSenia a budu na vyber varianty riesenia, rozhodujuce
slovo pri vybere varianty ma domena Bezpecnost.

Ak nastane konflikt navrhu rieSenia, ktoré ako jediné
splfa definovanu funkcionalitu, a bezpeénosti, bude
tento konflikt rieSeny na zaklade analyzy rizik a
rozhodnutia Riadiaceho vyboru projektu.



Smerovanie bezpechostnych [
P y N eSO1

opatreni /\/\ | WV o e

Bezpecnostne opatrenia a mechanizmy su smerované do
oblasti prevencie, detekcie a eliminacie naruseni.

Prevencia — antimalware ochrana, hardening pocitacov,
bezpecna konfiguracia sietovych prvkov, ochranu pred
unikom informacii, prvky aplikacnej bezpecCnosti.

Detekcia — bezpecCnostny monitoring vsetkych
komponentov informacného systemu eSO1 v ramci
Bezpecnostného dohladoveho centra, anti-malware SW,
IDS.

Eliminacia — pripravené plany na obnovu informacného
systému eSO1 po naruseni.



Uroven zabezpeéenia > aSO1

zapojenych subjektov /\/\ | "eHea.th Shishy obGanom

Okrem zabezpecenia samotného informacného systému eSO1 budu
zabezpecCené aj subjekty, ktoré sa do neho pripajat’ a budu s nim v interakcii.

Podla urovne zabezpecenia subjekty rozdelujeme do styroch skupin:

> Skupina SEC1 — do tejto skupiny patria organizacie rezortu zdravotnictva
(MZ SR, NCZI, UDZS, SUKL, UVZ), zdravotné poistovne a subjekty
eGovernmentu, ich bezpecnost bude rieSena aj v ramci eSO1 a
samostatnymi bezpecCnostnymi projektami.

» Skupina SEC2 — do tejto skupiny patria ambulancie, nemocnice, lekarne,
laboratéoria a PACS centra, ich bezpecnost bude rieSena aj v ramci eSO1 a
budu vydané zavazné Standardy pre lokalne informacné systémy tychto
subjektov.

» Skupina SEC3 — do tejto skupiny patria vsetky subjekty, ktorym budu
vytvorene a spristupnene ucty cez NZP, i uz sa jedna o samotnych
poistencov alebo vzdelavacie organizacie Ci medzinarodné organizacie,
subjekty z tejto skupiny budu v ramci projektu eSO1 CiastoCne
zabezpeceneé.

> Skupina SEC4 — do tejto skupiny patria vSetci ostatni pouzivatelia internetu,
ktori budu IS eSO1 pouzivat len anonymne.
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Zdravotnicky
pracovnik

A1

Skupina SEC3

Narodny
prevadzkovatel'

Poistenec

Poskytované sluzby
¢ VPN- ochrana spojenia(SSL) |
«  Monitorovanie bezpecnosti a

reakcia na incidenty

. L Bezpecnostné mechanizmy
« Identifikacia a autentizacia

siet'ového prostredia

6 ab) Aplikaéna bezpetnost’

Pouzivatel
systému

Skupina SEC2

Monitorovanie bezpeénosti a
reakcia na incidenty

ezpecenie bezpecn
stability prostredi

Ochrana pred Gnikom
informacii (DLP)

‘

IS eSO1

ostnej

Bezpecnostné Standard
pripojenie

AlS Poskytované sluzby
«  VPN-ochrana spojenia(SSL) Zosilend ochrana OS a
% *  Monitorovanie bezpeénosti a| aplikacii
reakcia na incidenty
Identifikacia a autentizacia

Poistenec &

|S-IS rozhranie

‘Skupina SEC1

Poskytovane sluzby

*  VPN- ochrana spojenia(SSL)

* Monitorovanie bezpecnosti a
reakcia na incidenty

+ |dentifikacia a autentizacia

Hot line
pre uZivatelov

Internet

Poistenec

o — N3

Laborant

LelS

Lokamik Poistenec

&%& @ -

eGovernment

RFO, Adresy

Pouzivatel
Systému




Zakladné typy komponentov bezpecnosti

‘ Komponenty bezpecnostnej architektury |

/4

Netechnické komponenty

uroven platformovo nezavislych vystupov

h |

Technické komponenty

-

N

Dokumenty pozadovanée
legislativou

* najma Z. €. 428/2004

Dedikované
Dokumenty pozadované
Standardami * jasne oddelené od APV,
* spravované Bezp.
* ISO 2700x
*I1SO 27799

* vynos MFSR atd.

Dedikované — stand-alone

« fyzicky separované
* napr. firewally, IDS

Dedikované — suc¢ast IS

* logicky separované
umiestnené na serveroch
IS

* napr. HIPS, AV ochrana

Zdielané

* tvoriace sucast inych
komponentov IS eSO1

* spravované/vytvarané
APV na zaklade
poziadaviek Bezpecnosti
* napr. mechanizmy v
kode APV, hardening OS,
databaz




Bezpecnost' — vybraneé oblasti riesenia

eHealth sluzby a domény

Bezpeclnostné mechanizmy sietového
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Bezpecnost'- {_l‘v_ eSO1

vybraneé oblasti riesenia eHealth sluzby obcanom

Zabezpecenie bezpecnostnej stability prostredia

* Predstavuje riesenie v dvoch zakladnych rovinach:

— Staticka —udrzanie konfiguracnej stability -nezavislé automatizované
mechanizmy pre enforcement a audit zmien

— Dynamicka- udrzanie urovne bezpecnosti vzhladom na meniace sa vonkajSie
hrozby

Siet'ova bezpecnost’
* Vytvorenie bezpecCnostnych zon na urovni siete mechanizmami, ktoré su uplne
nezavislé od aplikacii
» Doéraz bude kladeny na:
— maximalnu granularitu
— hlbkovu aplikacnu inSpekciu
* Vytvorenie Sifrovanych komunikacnych kanalov
Aplikaéna bezpecénost’
* Implementacia bezpecnostnych prvkov do vyvijaného softvéru od rannych stadii
» Vytvorenie architektury APV s dérazom na bezpecnostné aspekty



Bezpecnost'- f_l‘v_ eSO1

vybraneé oblasti riesenia /\/\ | W iican sty obtano

Zosilnena ochrana OS a COTS aplikacii

* Pouzitie renomovanych standardov (DISA, NIST,NSA) pre
zvysenie bezpecnosti

» Pouzitie host-based dedikovanych bezpecnostnych prvkov

Monitorovanie bezpecnosti

« Zabezpecenie bezpecnostného monitorovania eSO1
pomocou SIEM

« CIRT capability

Ochrana pred unikom informacii

* Implementacia Specializovanych mechanizmov priamo do
APV komponentov

* Implementacia dedikovanych nezavislych bezpecnostnych
mechanizmov



Netechnické komponenty [—l‘v— eSO1

eHealth sluzby obcanom

bezpecnosti /\\/\ |

Ciel
« Splnit legislativne poziadavky a implementovat system
riadenia informacnej bezpecCnosti

Rozsah cinnosti

« Vytvorenie platformovo nezavislych vystupov (riadiace
dokumenty IB, nadvazné dokumenty), vratane vystupov
pozadovanych legislativou najma Zakonom o ochrane
osobnych udajov (bezpecnostny projekt, zamer...).

« \ytvorenie Sablon pre ostatné domeny pre platformovo
zavisle vystupy.

« Spracovanie analyzy rizik a jej priebezna aktualizacia.
« Kontrola dodrziavania definovanych pravidiel bezpecCnosti.



> eSO1

/\/\ l eHealth sluzby obcanom

Dakujem za pozornost



